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Auftragsverarbeitungsvertrag gemiR DSGVO

zwischen der

- Verantwortlicher - nachstehend Auftraggeber genannt —
und der

infin GmbH, Waldbahnstr. 70, 83324 Ruhpolding
Registergericht Traunstein, HRB 24830
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Prdaambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im Softwarevertrag in
ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag
in Zusammenhang stehen und bei denen Beschiftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (»Daten« im Sinne des Art. 4 Nr. 1 DS-GVO) des Auftraggebers verarbeiten.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrages im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO ergibt sich aus dem Nutzungsvertrag fiir Software,
auf den hier verwiesen wird, im Folgenden Leistungsvereinbarung genannt.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur den Auftraggeber sind konkret
beschrieben in der Leistungsvereinbarung. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich
in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens iiber den Européischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten- bzw. -kategorien:

—~  Lehrer: Vorname, Nachname, E-Mail

—  Schiler: Vorname, Nachname, Klasse, ID-Nummer
—  Erziehungsberechtigte: Vorname, Nachname, E-Mail, IBAN, Mobilfunknummer (optional)
—  Externe Benutzer: Vorname, Nachname, E-Mail

(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kundendaten (Lehrer, Schiiler, Erziehungsberechtigte); ggf. externe Benutzer

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Priifung zu iibergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzusetzen.

infin GmbH, 83324 Ruhpolding AVV Stand Oktober 2026
www.infin.de, Mail: info@infin.de Seite1/6



Jinfin@’

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.
2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um MaRnahmen der Datensicherheit und
zur Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritit, der
Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die Rechte und Freiheiten natdrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung.
Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau
der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmichtig, sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung einschrinken. Soweit eine betroffene Person sich
diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitdt und
Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitétssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemiR Art. 28 bis 33
DSGVO; insofern gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38 und 39 DS-GVO ausiibt. Als
Datenschutzbeauftragter ist beim Auftragnehmer bestellt: IITR Datenschutz GmbH, Dr. Sebastian Kraska, Marienplatz 2 in
80331 Miinchen. Telefon: +49 89 1891 7360, Mail: email@iitr.de.

b) Die Wahrung der Vertraulichkeit gemiR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschiftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte
Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieRlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag eingeriumten Befugnisse, es sei denn, dass sie gesetzlich
zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen MaRnahmen
gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben
zusammen.

e) Dieunverziigliche Information des Auftraggebers iiber Kontrollhandlungen und MaRnahmen der Aufsichtsbehérde, soweit
sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustindige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

f)  Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren,
dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit
der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kriften zu
unterstitzen.

g) Der Auftragnehmer kontrolliert regelmiRig die internen Prozesse sowie die technischen und organisatorischen
MaBnahmen, um zu gewihrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewdhrleistet
wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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(1) Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritit und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewadhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.
Beauftragt sind:

6. Unterauftragsverhdltnisse

1. Firma Hetzner Online GmbH, https://www.hetzner.de/
fiir WebHosting der Daten und Applikationen

2. Firma windata GmbH, https://www.windata.de/

fur das Auslesen der jeweiligen Schulkonten
3. Firma infin - Research & Development, https://www.infin.ro/
fiir Programmierung und Produktentwicklung

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher schriftlicher
bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen durchzufithren oder durch im

Einzelfall zu benennende Priifer durchfithren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel

rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschftsbetrieb zu

uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art.

28 DSGVO (liberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen

Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemiR Art. 42 DSGVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutz-
beauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualititsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Verglitungsanspruch geltend

machen.

8. Mitteilung bei VerstéRen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschitzungen und
vorherige Konsultationen. Hierzu gehéren u.a.

- die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaRnahmen, die die Umstinde
und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungs-ereignissen erméglichen

- die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

- die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu unterstiitzen
und ihm in diesem Zusammenhang samtliche relevante Informationen unverziiglich zur Verfigung zu stellen

- die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

- die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

(2) Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des

Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.
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9. Weisungsbefugnis des Auftraggebers

\/ infin’
(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung verstoRe
gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestétigt oder gedndert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemiRen Datenverarbeitung erforderlich sind, sowie Daten, die
im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber — spitestens
mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer s@mtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestidnde, die im Zusammenhang mit dem Auftragsverhiltnis stehen, dem
Auftraggeber auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen (iber das Vertragsende hinaus aufzubewahren. Er kann sie
zu seiner Entlastung bei Vertragsende dem Auftraggeber iibergeben.

(4) Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber verarbeiteten Daten und
der zugehorigen Datentrdger ausgeschlossen.

e e Y] PRI Ruhpolding, am 19.10.2026
[Ort, Datum)]
Fir den Auftraggeber: Fir den Auftragnehmer:
f W, i"ffninf’
aldbah G)
De o324
/ “Utsch d
ﬂ (J.
......................................................................................... LL'—’
[Name samt Funktion] \Yj chneider, Geschiftsfiihrer
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Anlage 1 - Technisch-organisatorische MaRnahmen nach Art. 32 DSGVO
1. Vertraulichkeit

Zutrittskontrolle

Die Server fiir den Betrieb von Klassengeld sind in Deutschland bei dem Housingprovider Firma Hetzner Online GmbH
untergebracht. Der Housingprovider gewihrleistet in seinen Housingzentren die Zutrittskontrolle durch eine
Zutrittskontroll- und Uberwachungsanlage, eine Videoilberwachungsanlage und Wachpersonal. Es besteht ein
mehrstufiges System zur Identifikation von zutrittsberechtigten Personen (ID-Karte, Fingerabdruckspriifung).

Der physische Zutritt zu den Servern ist durch einen abgesperrten Serverschrank im zugangskontrollierten Gebiude
gegeben. Die Schliisselvergabe ist genau geregelt und auf die notwendigen Personen beschrinkt.

Zugangskontrolle

Nur ausgewdhite und an das jeweilige Housingzentrum und den jeweiligen Housingprovider namentlich genannte
Mitarbeiter haben Zugang zu den Servern, auf welchen Klassengeld und/oder deren Erweiterungsmodule betrieben
werden. Diese Server werden daher auch ausschlieRlich von Mitarbeitern von infin GmbH oder deren Partnern betreut und
gewartet,

Die Serversysteme sind iber das Internet ausschlieRlich Giber einen VPN-Zugang zu erreichen.

Die Zugangspassworter unterliegen einem Passwortmanagement, das dem derzeitigen Stand der Technik entspricht und
laufend dem aktuellen Stand der Technik angepasst wird.

Zugriffskontrolle

Die Applikation Klassengeld und Ihre Erweiterungsmodule verfiigen ber passwort-geschiitzte Benutzerzuginge.
Das Berechtigungssystem erméglicht Zugriffs- und Zustindigkeitsbeschrankungen.

Eine Firewall schiitzt die Server vor unbefugtem Zugriff.

Die Hostingprovider haben keine Befugnis zum Zugriff auf die Server von infin GmbH und deren Partner.

Trennungskontrolle

Alle relevanten Daten kénnen programmgesteuert nur auftragsbezogen dargestellt und bearbeitet werden. Jeder
Mitarbeiter sieht nur die zum Auftrag notwendigen Daten und kann diese nur auftragsgebunden verarbeiten. Wenn méglich
werden Verarbeitungsdaten nur maschinell verarbeitet und kommen nicht zur Ansicht des Operators.

Kundenrelevante Daten werden pro Einzelfall erfasst und an den jeweiligen Kunden programmgesteuert ibermittelt,
wodurch eine Ubermittlung an einen ,falschen Kunden” ausgeschlossen ist. Zudem hat kein Kunde Zugriff auf interne
Systeme, sondern die Einzelfalldaten werden pro Fall an den Kunden iibertragen, der dann Zugriff auf die Daten auf seinen
eigenen Systemen hat.

Testsysteme/Produktivsysteme sind physikalisch immer voneinander getrennt. Es existieren unterschiedliche Accounts.

2. Integritdt

Weitergabekontrolle

Durch den Einsatz entsprechender Verschliisselungskontrolle bzw. Entsprechender Ubertragungsprotokolle ist die
Verdnderung von Daten wihrend des Transports bzw. bei der Speicherung und Verarbeitung ausgeschlossen.

Zur Gewdhrleistung der Weitergabekontrolle werden sémtliche personenbezogene Daten wihrend der Ubermittlung in den
genannten Fillen einer https-Verschliisselung (nach dem Stand der Technik) unterzogen.

Eingabekontrolle

Die Verdnderung personenbezogener Daten wird durch entsprechende Zugriffsbeschrinkungen eingeschrinkt bzw. ist
durch geeignete MaRnahmen nachvollziehbar.

Jede Anmeldung am System wird protokolliert und simtliche zur Riickverfolgung erforderliche Daten werden festgehalten.
Erfolglose Anmeldungen werden ebenso erfasst. Sémtliche Anderungen an den Bewegungsdaten werden von Klassengeld
automatisch protokolliert. Dies beinhaltet sowohl die inhaltliche Anderung als auch von wem die Anderung durchgefiihrt
wurde.
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Anlage 1 - Fortsetzung
3. Verfiigbarkeit und Belastbarkeit

Verfiigbarkeitskontrolle
Die Verfligbarkeit und Stabilitat der Systeme ist durch technische und organisatorische MaRnahmen
sichergestellt:
e Backup-Strategie (online/offline; on-site/off-site)
e Notfallplanung
e  Unterbrechungsfreie Stromversorgung (USV)
e  Firewall-Systeme nach aktuellem Stand der Technik
e Distributed Denial of Service (DDoS) Schutz
e  Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern
e Hinterlegung der Zugangsdaten in Banktresor
®  RegelmaBige Restore-Tests

Gespiegelte Festplatten im jeweiligen Server, Datenbankreplikation auf einen zweiten Server und tigliches Backup schiitzen
die Daten vor zufélliger Zerstérung oder Verlust.
Dariiber hinaus besteht fiir den Auftraggeber selbst jederzeit die Méglichkeit, ein Backup seiner Daten anzulegen.

Rasche Wiederherstellbarkeit
Die rasche Wiederherstellbarkeit wird durch entsprechende Segmentierung der Daten erreicht, wodurch bspw. im
Fehlerfall nur die betroffenen Datenstinde wiederhergestellt werden miissen.

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management
®  Einentsprechendes Datenschutz-Management einschlieRlich regelméaRiger Mitarbeiter-Schulungen ist etabliert.
*  Ein etabliertes Incident-Response-Management ist vorhanden.
*  Eswerden regelméBige Audits zur Feststellung des addquaten Schutzniveaus durchgefiihrt.
*  Sdmtliche Voreinstellungen sind datenschutzfreundlich umgesetzt.

Incident-Response-Management

Die Mitarbeiter haben die Richtlinien fiir Beschaftigte zum Umgang mit personenbezogenen Daten einzuhalten. Alle
Mitarbeiter werden zum Datenschutzrecht belehrt und haben sich verpflichtet, DatenschutzverstéRe unverziiglich dem
direkten Vorgesetzten zu melden. Neben den zuvor geschilderten technischen MaRnahmen wird so sichergestellt, dass
Datenschutzverletzungen erkannt und unverziiglich gemeldet werden.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Der Auftragnehmer hat ein Datenschutzmanagementsystem (DSMS). Dariiber hinaus belehrt der Auftragnehmer die
Mitarbeiter individuell zum Thema Datenschutz, um die Umsetzung der Vorgaben der DSGVO im Unternehmen zu
gewdbhrleisten.

Es werden keine Auftragsdatenverarbeiter im Sinne von Art 28 DS-GVO ohne entsprechende Weisung des Auftraggebers,
z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters,
Vorabiiberzeugungspflicht, Nachkontrollen eingesetzt.
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